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1. INTRODUGAO

1.1. ANorma de segurancga da informagéao T1.07.001.2024 complementa a Politica Ge-
ral de Seguranca da Informacgao, definindo as diretrizes para utilizagao dos servicos de
e-mail e comunicadores instantaneos fornecidos pela Empresa Paraibana de Comuni-
cacao (EPC).

2. PROPOSITO
2.1. Estabelecer diretrizes para utilizagdo segura dos servigos de e-mail e comunica-
dores instantaneos fornecidos pela EPC.

3. ESCOPO
3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da Infor-
macao.

4. DIRETRIZES

Toda a vigilancia ostensiva realizada pela EPC abrange exclusivamente a infraestru-
tura tecnoldgica, os dados e o material intelectual da Empresa Paraibana de Comu-
nicagao (EPC). Dados pessoais e infraestruturas informaticas de carater pessoal dos
usuarios estao isentos de qualquer monitoramento, permanecendo sob a protecédo da
privacidade individual. Assim, as diretrizes a seguir aplicam-se exclusivamente a pro-
priedade, fisica ou digital, pertencente a Empresa Paraibana de Comunicacao.

4.1. SERVICO DE E-MAIL

4.1.1. A EPC fornece o servico de e-mail para seus usuarios autorizados exclusiva-
mente para o desempenho de suas atividades profissionais;

4.1.2. Nao é permitido o uso de qualquer servigo de e-mail, que nao seja o oficialmente
fornecido pela EPC;

4.1.3. Quando o usuario fizer uso do servigo de e-mail da EPC, nao é permitido: 4.1.3.1.
Utilizar do servigo de e-mail em carater pessoal ou para fins que ndo sejam de interes-
se da EPC;

4.1.3.2. Utilizar de termos ou palavras de baixo caldo na redacdo de mensagens;
4.1.3.3. Enviar informagéo classificada como de USO INTERNO ou CONFIDENCIAL
para enderecos eletrénicos que nao fazem parte do dominio corporativo da EPC, ex-
cetuando-se quando expressamente autorizados;

4.1.3.4. Inscrever o endereco de e-mail da EPC em listas de distribuicdo e grupos de
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discussdo que ndo estejam relacionadas com atividades laborais ou do interesse da
organizacao;

4.1.3.5. Fazer uso de qualquer técnica de falsificagao ou simulagéo de falsa identidade
e manipulagcdo de cabecgalhos de e-mail. Qualquer tentativa, mesmo n&o consuma-
da, sera tratada como um incidente de seguranca da informacgao e estara sujeita a
sancgoes e/ou demais penalidades aplicadas conforme decisdo do Comité Gestor de
Seguranca da Informacao;

4.1.3.6. Tentar a interceptacao ou alteragao do conteudo da mensagem de outros usu-
arios ou terceiros, a menos que devidamente autorizado;

4.1.3.7. Utilizar o servigo de e-mail para o envio de mensagens indesejadas (spam) ou
qualquer tipo de técnica que possa levar a sobrecarga do servico de e-mail; 4.1.3.8.
Usar o servigo de e-mail para disseminar ou transmitir mensagens de carater injurioso,
calunioso ou que possam ferir a legislacao em vigor;

4.1.3.9. Usar o servigo de e-mail para o envio de mensagens cujo conteudo incite uso
de drogas, terrorismo, praticas subversivas, violéncia, aborto, praticas racistas, assim
como qualquer outro que possa infringir a legislagao vigente;

4.1.4. O servigo de e-mail da EPC é continuamente monitorado, ndo devendo existir
qualquer tipo de expectativa de privacidade por parte dos usuarios;

4.1.5. O monitoramento do servico de e-mail da EPC tem como objetivos proteger a
organizacéao, atestar o respeito as regras contidas nesta norma, bem como produzir
evidéncias relativas a eventual violagcdo das mesmas e/ou a legislacdo em vigor;
4.1.6. Durante o monitoramento a EPC se resguarda o direito de, sem qualquer no-
tificacdo ou aviso, de monitorar, interceptar, registrar, ler, bloquear, redirecionar, re-
transmitir, copiar e divulgar por, ou para, pessoas autorizadas para finalidades oficiais,
incluindo investigagbes criminais todas as mensagens enviadas ou recebidas pelos
usuarios através de seu servigo de e-mail;

4.1.7. AEPC adota um padrao para criagcao dos enderecos de e-mail sendo composto
pelo primeiro nome do empregado, seguido por pontuagao e seu ultimo sobrenome,
conforme exemplo a seguir:

4.1.7.1. Nome completo do empregado: Severino Fulano da Silva;

4.1.7.2. Email: severino.silva@EPC.pb.gov.br;

4.1.8. Casos de enderecos de e-mail coincidentes ou que possam ocasionar caco-
fonias e situacbes vexatdrias poderao ser alterados para seguir um modelo fora do
padrao adotado pela EPC, devendo primeiramente ser revisados pela equipe de tec-
nologia da informacgao.
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4.1.9. Nao é permitido o uso de sobrenomes de filiagdo na composicao do endereco
de e-mail, tais como Junior, Filho, Neto, Segundo, Terceiro.

4.2. SERVICOS DE COMUNICADORES INSTANTANEOS

4.2.1. A EPC fornece o servigco de comunicadores instantadneos para seus usuarios
autorizados, exclusivamente para o desempenho de suas atividades profissionais;
4.2.2. Além do servico de mensagem instantanea fornecido pela EPC, somente ¢é per-
mitido o uso de qualquer outro servico de comunicadores instantaneos, que seja ofi-
cialmente homologado pela EPC;

4.2.3. Quando o usuario fizer uso do servigco de comunicadores instantaneos da EPC,
nao é permitido:

4.2.3.1. Utilizar do servigo de comunicadores instantaneos em carater pessoal ou para
fins que ndo sejam de interesse da EPC;

4.2.3.2. Utilizar de termos ou palavras de baixo calao na redacdo de mensagens;
4.2.3.3. Enviar informagéo classificada como de USO INTERNO ou CONFIDENCIAL
para pessoas ou entidades que nao fazem parte do dominio corporativo da EPC, ex-
cetuando-se quando expressamente autorizados;

4.2.3.4. Fazer uso de qualquer técnica forja ou simulacado de falsa identidade. Qual-
quer tentativa, mesmo nao consumada, sera tratada como um incidente de seguranca
da informacéo e estara sujeita a sancdes e/ou demais penalidades aplicadas conforme
decisdo do Comité Gestor de Seguranca da Informacgao;

4.2.3.5. Ainterceptacéo ou alteragdo do conteudo da mensagem de outros usuarios ou
terceiros, a menos que devidamente autorizado;

4.2.3.6. A utilizacdo do servigco de comunicadores instantaneos para o envio de men-
sagens indesejadas (SPAM) ou qualquer tipo de técnica que possa levar a sobrecarga
do servigo de comunicadores instantaneos;

4.2.3.7. Usar o servigo de comunicadores instantaneos para disseminar ou transmitir
mensagens de carater injurioso, calunioso ou que possam ferir a legislagao em vigor;
4.2.3.8. O usuario é o responsavel exclusivo pelo uso inadequado de sua conta no
servigo de comunicacao instantanea, ndo sendo permitido o envio de mensagens cujo
conteudo incite uso de drogas, terrorismo, praticas subversivas, violéncia, aborto, pra-
ticas racistas, assim como qualquer outro que possa infringir a legislagao vigente;
4.2.4. O servigo de comunicadores instantaneos da EPC é continuamente monitorado,
nao devendo existir qualquer tipo de expectativa de privacidade por parte dos usuarios;
4.2.5. O monitoramento do servigo de comunicadores instantaneos da EPC tem como
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objetivos proteger a organizagao, atestar o respeito as regras contidas nesta norma,
bem como produzir evidéncias relativas a eventual violacdo das mesmas e/ou a legis-
lagdo em vigor;

4.2.6. Durante o monitoramento a EPC se resguarda o direito de, sem qualquer no-
tificacdo ou aviso, de monitorar, interceptar, registrar, ler, bloquear, redirecionar, re-
transmitir, copiar e divulgar por, ou para, pessoas autorizadas para finalidades oficiais,
incluindo investigagbes criminais todas as mensagens enviadas ou recebidas pelos
usuarios através de seu servigo de comunicadores instantaneos.

5. PAPEIS E RESPONSABILIDADES

5.1. SETOR DE SEGURANCA DA INFORMACAO

5.1.1. E responsabilidade do setor de seguranca da informacao:

5.1.1.1. Controlar e monitorar os servicos de e-mail e comunicadores instantaneos
fornecidos pela EPC;

5.1.1.2. Reportar eventuais tentativas de violagdo dos termos desta norma ou inciden-
tes de seguranca relacionados ao uso dos servigos de e-mail e comunicadores instan-
tdneos para a equipe de seguranca da informacgao.

6. SANGCOES E PUNICOES

Sangdes e punigdes serao aplicadas conforme previsto na Politica Geral de Seguran-
¢a da Informagao.

7. REVISOES

Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comi-
té Gestor de Seguranca da Informacao.

8. GESTAO DA NORMA

Anorma T1.07.001.2024 ¢é aprovada pelo Comité Gestor de Segurancga da Informacao,
em conjunto com a Diretoria da Empresa Paraibana de Comunicagao.
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